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1. INTRODUCAO

O Decreto-Lei n.2 109-E/2021 de 9 de dezembro, estabeleceu o Regime Geral de Preven-
¢ao da Corrupgéao (RGPC) e criou o Mecanismo Nacional Anticorrupgao.

Por forga do seu artigo 22 do Anexo (Regime Geral de Prevengao da Corrupgao) a que se
refere a alinea b) do Artigo 1.2, este normativo aplica-se as pessoas coletivas com sede
em Portugal que empreguem 50 ou mais trabalhadores, sendo, portanto, o Instituto
Pedro Nunes (doravante identificado por IPN) abrangido, ao contar atualmente com mais
de 100 trabalhadores.

O cumprimento integral do preconizado neste diploma legal (conjugado com as dispo-
sicOes da Lei n.2 93/2021 de 20 de dezembro) determina a aprovacao pelo IPN de um
Plano de Prevengao de Riscos de Corrupgao e Infragdes Conexas, um Cddigo de Conduta
a ser observado internamente por todos os colaboradores, um Plano de Formacao, a
implementacdo de um Canal de Denuncia de infragdes e a designagdo formal de um
responsavel pelo cumprimento dessas normas e obrigagdes formativas.

Em conformidade, o IPN, apds ter dado pleno e integral cumprimento a exigéncia de
criagdo do aludido Canal de Denuncia, o qual entrou em funcionamento junto do portal
Internet da instituicdo em 20 de junho de 2022 e que se encontra acessivel através do
link https://ipn.pt/canaldenuncias, pelo presente documento concretiza o seu Plano
de Prevencgao de Riscos de Corrupgao e Infragdes Conexas (de ora em diante, iden-
tificado pelo acrénimo PPR).

Considerando as areas de intervengao, missao e atividades desenvolvidas pelo IPN, o
presente PPR identifica as situagdes potenciadoras de risco de corrupgao e infragdes
conexas, bem como a probabilidade da sua ocorréncia e elenca as respetivas medidas
preventivas e corretivas, concretizando e desenvolvendo os principios de atuagao e os
deveres enunciados no Cddigo de Conduta e Integridade do IPN.
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2. CARACTERIZAGAO DO IPN

2.1. MISSAO E ATRIBUICOES

O Instituto Pedro Nunes (IPN) foi criado por iniciativa da Universidade de Coimbra em
1991. E uma associagao de direito privado sem fins lucrativos, dotada do estatuto de
utilidade publica, que visa promover a inovagao e a transferéncia de tecnologia, estabele-
cendo a ligagdo entre o meio cientifico e tecnoldgico e o tecido produtivo. Conta com um
elenco de mais de 50 associados, dentre pessoas coletivas de direito publico (instituigdes
de ensino, autarquias e institutos publicos), associagdes empresariais e empresas de
direito privado.

O IPN por missao contribuir para transformar o tecido empresarial e as organizagoes
em geral promovendo uma cultura de inovagao, qualidade, rigor e empreendedorismo,
assente num sélido relacionamento universidade/empresa e atuando em trés frentes
gue se reforgam e complementam:

— Investigacdo e desenvolvimento tecnoldgico, consultadoria e servigos especializados;
— Incubagao e aceleragédo de ideias e empresas de base tecnoldgica;

— Formacao especializada e divulgacao de ciéncia e tecnologia.

2.2. ESTRUTURA ORGANIZACIONAL

Os 6rgdos desta Associagao sdo a Assembleia Geral, a Diregdo e o Conselho Executivo
(composto pelo Presidente e Vice-Presidente da Diregao).

No ambito da Investigagdo e desenvolvimento tecnoldgico, o IPN conta internamente
com seis laboratdrios de desenvolvimento tecnoldgico, a saber o Laboratdrio de Auto-
matica e Sistemas (LAS), o Laboratério de Ensaios, Desgaste e Materiais (LED&MAT), o
Laboratdrio de Informatica e Sistemas (LIS), o Laboratdrio de Fitossanidade (FITOLAB),
o Laboratdrio de Eletroanalise e Corrosao (LEC) e o Laboratério de Geotecnia (LABGEO),
bem como estruturas mais pequenas e transitérias designadas coletivamente pela sigla
NRC (Nucleos de Recursos e Competéncias).

As fungdes de incubagdo de empresas de base tecnoldgica estdo parcialmente delegadas
na IPN INCUBADORA - Associagao para o Desenvolvimento de Actividades de Incubagao
de Ideias e Empresas, sendo complementarmente exercidas pelo departamento de Valo-
rizagdo do Conhecimento e Inovagao (VCI) do IPN. As fungdes de aceleragdo de empresas
de base tecnoldgica estdo cometidas ao setor Aceleradora de Empresas.

As fungdes de Formacao especializada e divulgacgdo de ciéncia e tecnologia sdo prosse-
guidas pelo departamento de Formagao.

A estes setores acrescem diversos servigos de apoio, como o Departamento de Qualidade,
Legal e Propriedade Intelectual, Financeiro, Comunicacéo e Marketing, Desenvolvimento

de Negdcio, entre outros.
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Assembleia Geral

Conselho Executivo Diregao

Aceleradora de Departamento de
Empresas Formacgao

Coordenagado de
Redes e Nucleos de
Competéncias

LABGEO
Laboratdrio de Geotecnia

FITOLAB
Laboratdrio de Fitossanidade

LAS
Laboratdrio de Automatica
e Sistemas

LEC
Laboratério de
Eletroanélise e Corrosao

LED&MAT
Laboratdrio de Ensaios,
Desgaste e Materiais

LIS
Laboratdrio de Informética
e Sistemas

O responsavel ultimo do IPN &, em primeiro lugar, o Presidente da Diregdo, seguindo-se
os membros do Conselho Executivo (composto pelo Presidente e Vice-Presidente da
Diregao), e a diregao no seu todo, composta por um total de 5 (cinco) membros.

Acrescem ainda todos os colaboradores nos quais a Dire¢do do IPN delega competéncias,

nomeadamente as dire¢des dos laboratdrios, e em geral todos aqueles que contribuem
para o processo de decisao.
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Servigos de Apoio

Apoio a Diregao

Departamento de Qualidade

Servigos Gerais

Departamento Financeiro

Gabinete de Comunicagao
e Marketing

Departamento de Valorizagao
do Conhecimento e Inovagao

Departamento
Desenvolvimento de Negdcio

Departamento Legal
e Propriedade Intelectual




3.RISCOS DE CORRUPCAO E INFRACOES CONEXAS
E MEDIDAS DE PREVENCAO E CORREGCAO

Corrupgao traduz-se pela apropriagao ilegitima de coisa a que ndo se tem direito, incluin-
do a utilizacdo dos poderes de que se disponha com o propoésito de obter ou retirar
vantagens.

Configura algo que subverte a confianga e regularidade das Instituigdes, pela obtengao
de beneficios com o aproveitamento de métodos de trabalho ultrapassados e de proce-
dimentos desadequados.

Corromper, ou ser corrompido, constitui, por si sé, uma violagdo dos principios de inte-
resse geral, como os da boa administragao, da prossecucao do interesse da instituigao,
da igualdade, da proporcionalidade, da transparéncia, da justica, da imparcialidade e da
boa-fé.

Configura uma situagdo de corrupcdo designadamente a pratica de qualquer ato ou a
sua omissao, seja licito ou ilicito, contra o recebimento ou a promessa de uma qualquer
compensagao que ndo seja devida, para o prdprio ou para terceiro.

Para prevenir a ocorréncia deste tipo de situagdes, importa identificar as situagdes de
risco e as formas de reduzir a probabilidade destas se concretizarem. Naturalmente,
as medidas a tomar dependem do risco concreto; se para alguns nao se justifica um
controlo apertado, para outros requer-se cuidados acrescidos.

O termo “risco” é utilizado regra geral para designar o resultado objetivo da combinacéo
entre a probabilidade de ocorréncia de um determinado evento, aleatdrio, futuro, e o
impacto resultante na eventualidade da sua ocorréncia.

0 simples facto de uma atividade existir abre a possibilidade da ocorréncia de eventos ou
combinagao deles, cujas consequéncias constituem oportunidades para obter vantagens,
ou ainda ameacas ao sucesso.

Por sua vez, a "gestdo de riscos” é entendida como um processo continuo e em cons-
tante desenvolvimento aplicado a estratégia de uma dada organizagdo ou instituicao
e a implementagdo dessa mesma estratégia. Através da gestao analisam-se os riscos
inerentes as respetivas atividades, com o objetivo de identificar e estimar a probabilidade
de ocorréncia e de controlar a sua ocorréncia, através de medidas que permitam evitar,
reduzir e/ou assumir os riscos.
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Os riscos identificados neste PPR s&o, assim, classificados segundo o seu impacto previ-
sivel, adotando-se uma escala de risco elevado, moderado e fraco e em fung&o do grau
de probabilidade de ocorréncia - elevada, moderada ou reduzida, tudo de acordo com a
seguinte matriz de classificagao dos riscos:

Probabilidade de ocorréncia

Reduzida Moderada Elevada

Reduzida Reduzida Reduzida Moderada

Gravidade

da Moderada Reduzido
ocorréncia

Moderada Elevada

Elevada Moderada Elevada Elevada

Sao identificados os seguintes riscos no IPN e definidas as concomitantes medidas
de prevengao, mitigagao e corregao:

Atividades Riscos Identificados Medidas Preventivas e Corretivas

Gestao Financeira

Favorecimentos de pessoas
Cobranga de e entidades; Formag3o interna;

receita Nao recebimento atempado Auditorias internas pelo setor de controlo financeiro.
dos créditos devidos.

Danos patrimoniais decorrentes Auditorias efetuadas pelo Fiscal Unico (R.0.C.);
Gerir receitas da infragao (intencionalmente ou de forma Auditorias efetuadas pelo setor de controlo interno;
e autorizar negligente) de normas de controlo ou Canal de denuncias;
despesas regras econdmicas de uma gestao racional. Aplicagao plena das regras plasmadas

no Coédigo dos Contratos Publicos.

Adulteragao e/ou omissao de informacao Varios niveis de validagao de informagao
gue condicione a representagao, de forma e de autorizagao;
veridica e transparente, da situagéo Segregacao de fungdes entre o nivel
financeira da instituigao; de processamento e de autorizagao;
Gestao de Aceitagao ilicita de beneficios e/ou Conferéncia de contas com faturas de prestadores
tesouraria favorecimentos em troca da cedéncia de servigos/fornecedores e reconciliagdes bancarias
de vantagens e/ou beneficios imerecidos; por varios colaboradores e pelo Fiscal Unico (R.0.C.);
Autorizar/realizar despesas nao Autorizacao de despesas em varios niveis hierarquicos;
autorizadas com numerario em caixa; Controlo do valor em caixa e acesso restrito apenas
Desvio de dinheiros e valores. a colaboradores autorizados.
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Gestao Corrente (Unidades)

Constituicao de

de parceiros para
projetos

parcerias/escolha

Favorecimentos de pessoas e entidades;
Conflitos de interesse.

Formacao interna;
Controlo interno.

Execugao de
projetos e
servigos sujeitos
arequisitos de
confidencialidade

Divulgacao indevida (e negligente)
de informagao confidencial;
Transmissao a terceiros de informacao
confidencial ou divulgacao dolosa desse
tipo de informacao.

Formacao interna;
Sistema de Qualidade;
Controlo prévio do flow contratual
com clientes e parceiros.

Controlo e
integridade das

instalagoes fisicas

Integridade dos colaboradores;
Acesso indevido as instalagdes do IPN.

Colaboradores responsaveis pela manutengao
e seguranca das instalagoes;
Existéncia de vigilancia, presencial
e por videovigilancia;

bens e servigos
e avaliagao de
fornecedores

de empreitadas e/ou de aquisicdes
de bens ou servigos para obtengao de
vantagem indevida e/ou favorecimento
ou prejuizo de terceiros.

do IPN Cartao de acesso para os colaboradores
e restante pessoal autorizado;
Politica de seguranga fisica.
Aquisicao de Irregularidades nos processos Uso pleno do Cddigo de Contratos Publicos;

Canal de Denuncias;
Auditorias internas;
Validacao cruzada de cadernos de encargos.

Processo de
analise e ensaios
(desde a recegao

da amostra a

produgao do

resultado final)

Obtengao de vantagem indevida e/ou
favorecimento ou prejuizo de terceiros.

Prevengao de conflitos de interesses;
Declaragdes de imparcialidade e confidencialidade;
Acesso controlado aos laboratérios;
Observagao estrita das normas de certificagao
e acreditagao de Qualidade.

Gestao da frota
automovel

Utilizagao indevida das viaturas
em proveito proprio;
Escolha dos fornecedores de servigos,
equipamentos e reparagoes;
Gastos em combustiveis injustificados.

Registo obrigatdrio detalhado das deslocagoes;
Controlo independente da quilometragem
€ cConsumos.

Gestao de Recursos Humanos

Contratagao de
pessoas

Favorecimento pessoal em razao de lagos
familiares/afetivos/de outra natureza.

Divulgar amplamente a abertura de posigoes;
Observar regras de recrutamento uniformes;
Decisao de recrutamento colegial por defeito.

Logistica e Procurement (compras/aquisicao de bens e servigos)

Despesa nao
autorizada

Favorecimentos de pessoas
e entidades.

Regime de autorizagao prévia
de contragao de despesas;
Impossibilidade de pagamento de despesas
nao previamente validadas;
Controlo independente.
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Incumprimento di
de regras da em

inobservancia (dolosa ou negligente) das

financiados e/ou restituigio/reposicao de
montantes recebidos wde financiadores

Atenta a sujeigao do IPN ao CCP,

sposicgdes legais em vigor, redundando
inelegibilidade de despesas em projetos

publicos.

Formacao interna;
Regime de autorizagao prévia
de contragao de despesas;
Impossibilidade de pagamento de despesas
nao previamente validadas;
Controlo independente.

contratagao
publica
M
Gestao da v

correspondéncia
R

relevante para o bom funcionamento das

anipulagao e/ou omissao de informacgao

atividades do IPN;

iolacgdo da correspondéncia em troca da
cedéncia de regalias e/ou beneficios;
isco de acesso improprio as informagodes
pessoais / quebra de sigilo.

Procedimentos internos para a recegao
e encaminhamento de correspondéncia recebida,
bem como o seu registo e arquivo;
Procedimentos internos claramente definidos
para a expedigao de correspondéncia, bem como
0 seu registo e envio para distribuidor
(CTT, estafeta ou outro);
Registo da correspondéncia no sistema
informatico de gestao documental
Cddigo de Conduta e Integridade.

Sistemas de Informacao

Gestao de
hardware e
software

de software e/ou hardware com o objetivo

Favorecimento de fornecedores

de retirar beneficios proprios
ou para terceiros.

Intervengao de diversos colaboradores na aquisicao
de novo hardware e/ou software;
Autorizacao de despesas;

Atualizagao regular da base de fornecedores;
Controlo e monitorizagdo de hardware e software
licenciado por varios colaboradores;
Inventariagao de todo o hardware com a respetiva
localizagao a fim de evitar furtos.

Manutencgao
dos Sistemas
Informaticos

Risco de acesso a informagéao
restrita ou confidencial;

Acesso a informagdes internas restritas;

Fragilidades dos sistemas de informacao

com o propdsito de extrair beneficios
préprios ou a favor de terceiros.

Politica de Gestao de operagdes de sistemas
de informacao e de comunicacgdes;
Atualizagdo periddica do software;

Cddigo de Conduta e Integridade do IPN.

Gestao
de acessos

Risco de acesso imprdprio as informagdes

pessoais / quebra de sigilo;

Acesso ou utilizagao indevida a informagao
restrita;

Adulteragao de informacgao privada ou

restrita com o fim de extrair beneficios

préprios ou de terceiros.

Procedimento para regras de acesso a sistemas
de informagao, contemplando autorizagao pelos
responsaveis funcionais do sistema;
Politica de gestao de passwords de acesso aos
sistemas de informacao do IPN;

Gestdo de acessos (e sua revisdo periddica).

Acoes de Inspecao, Fiscalizagao e Auditoria

Sujeigao do IPN
agoes inspetivas,
de fiscalizagao
e/ou auditoria

Omissao de informagao relevante para
as ditas agdes (por negligéncia
ou de forma intencional);
Prestagao de falsas declaragdes
(com implicagdes criminais e/ou civeis)
no ambito de agdes inspetivas,
de fiscalizagao e/ou auditoria;
Restituicao de verbas de projetos
e/ou inelegibilidade das mesmas;

Formacao interna;
Permanente atualizagéo da base
documental das diversas unidades;
Acompanhamento de proximidade das agdes por parte
de responsaveis da area legal e Diregao do IPN.

Outras sangoes (coimas, inibigoes).

IPN PPR 2023 8



4. MONITORIZAGAO, ACOMPANHAMENTO
E REVISAO DO PLANO

A instituicao, monitorizagéao e revisao do PPR depende diretamente da Diregéo do IPN, que
serd a responsavel maxima pelo seu cumprimento, competindo-lhe em ultima instancia
assegurar e manter um adequado sistema de controlo interno junto da instituicao.

Os responsaveis pelas hierarquias intermédias e superiores do IPN (conforme o
organigrama apresentado acima em 2.2.), enquanto primeira linha de defesa, tém a
responsabilidade de organizar, aplicar e acompanhar este PPR, apurando desvios e iden-
tificando medidas necessarias a corre¢do dos mesmos.

Assim, ficam encarregados, em especial, de identificar, avaliar, controlar e mitigar os
riscos, adotando medidas corretivas necessarias e procedendo aos adequados reportes.
Conforme o ponto 3 supra, foram identificados, para as atividades desenvolvidas no IPN,
o0s riscos e medidas de mitigacdo, que serdo avaliadas anualmente nos relatérios de
execugao deste Plano.

Em acréscimo, numa segunda linha de defesa, é designado como responsavel pelo
programa de cumprimento normativo, bem como pela execugao, controlo e revisédo do
respetivo Plano, o Diretor Juridico e de Propriedade Intelectual do IPN, no ambito de
atribuicdes de compliance, com os objetivos de:

(i) Participar na defini¢cdo dos planos de prevengao ou gestao de riscos, zelando pela sua
continua adequacao, suficiéncia e atualizagao;

(i) Participar na definigdo, acompanhamento e avaliagdo da politica de formag&o minis-
trada aos dirigentes e funciondrios;

(iii) Assegurar a concentragdo de toda a informacdo que diga respeito a construgao,
implementagao e revisao dos programas de prevengao ou de gestao de riscos, incluindo
a rececdo de denuncias de praticas desconformes ao plano, de corrupgéo e infragdes
conexas.

Assumird ainda responsabilidades em conceber e implementar um sistema de controlo
interno, tal como previsto no artigo 15.2 do Anexo (Regime Geral de Prevengao da Corrup-
¢do) a que se refere a alinea b) do Artigo 1.2 do Decreto-Lei n.2 109-E/2021, de 9 de
dezembro, que promova uma cultura de cumprimento e de gestao de riscos envolvendo
todos os colaboradores.
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